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17° APPEL A PROJETS

Dans le cadre de la nouvelle phase de la politiipgepbles de compétitivité, deux appels a projets
sont lancés chaque année conjointement par I'Etasérégions pour recueillir les projets de R&D
collaboratifs labellisés par les poles de compétiti Le 17M°appel a projets fait I'objet du présent
cahier des charges.

Les moyens financiers de I'Etat en faveur de cegefs sont regroupés dans un Fonds unique
interministériel (FUI). Les Régions peuvent molafideurs crédits d’intervention ainsi que les
fonds européens dont elles sont autorité de gestion

Les projets les plus importants en termes d'assgtt vocation a étre orientés de préférence vers
I'appel a « projets structurants des podles de ctithg (PSPC) » dédié aux pdles de compétitivité
du programme d’investissements d’avenir. Les psojgtcessitant moins de 750 000 euros d’aide
ont vocation a étre présentés de préférence ard&utoies de financement, notamment le
programme « aides a l'innovation » financé par Bwi€te Financement sous réserve de leur

éligibilité a ce programme.

POINTS D’ATTENTION

- Afin d’accélérer la mise en place des financemegittoutes les pieces administratives sont demanddes
des le dépobt des projets sur I'extranet FUI.

- Les projets innovants présentés doivent conduira une mise sur le marché, sauf exception, dans &4
ans a compter de la fin du programme de R&D. Une &tntion toute particuliere sera portée aux
retombées économiques prévues tant a l'issue dedhase de R&D du projet qu'a l'issue de la phas¢
d’industrialisation.

- Les projets devront justifier qu'ils impliquent significativement des PME ou ETI, en termeg
d’'importance des travaux et de retombées économigae

- Les projets qui présentent une part de financemerpour les laboratoires ou organismes publics d
recherche ou organismes de formation supérieure &% de I'ensemble des aides sollicitées doivent Je
justifier spécifiguement au regard des retombées énomiques attendues.

- Les partenaires du projet doivent fournir un préaccord de consortium comprenant les grandg
principes et les premiers éléments de cadrage demagements de chacun d’entre eux, de la répartitio
des droits de propriété ou des droits d'exploitatio et des retours attendus.

- Les partenaires du projet doivent présenter uneitiation financiere en cohérence avec I'importancg
des travaux qu’ils se proposent de mener dans le di du projet ou des projets présentés, aingi
gu’'avec I'ensemble des aides sollicitées.

- Les partenaires du projet s’engagent a rendre copie des retombées économiques au cours ¢lu
projet, ainsi que pendant une période de 7 ans sw@nt son achévement.

- Les partenaires du projet s’engagent a conduireelurs travaux dans le respect des bonnes pratiqugs
de protection et de sécurité des affaires devant wrer des projets de R&D et d'innovation, en
particulier & I'occasion des échanges par voie infmatique.
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Les porteurs de projets de R&D collaboratifs labelksés par les pbles de compétitivité
sont invités a déposer leur dossier en ligne au @uard
29 novembre a 12 heures
sur le sitehttps://extranet.bpifrance.fr/fui_web




La sélection des projets est assurée par les eiesset les Régions dans le cadre du Comité de
pilotage de la politique des pbles de compétitivRéur I'Etat, la gestion des aides du FUI est
assurée par Bpifrance Financement.

1. Critéres d’éligibilité au financement par le FUI etles Régions des projets de
R&D collaboratifs des pdles de compétitivité

Pour étre éligible au présent appel a projets,raojepdoit :

e avoir pour objet le développement d’'un ou de nouvax produits ou services a fort
contenu innovant ;

» étre collaboratif, en rassemblant au moins deux entreprises ethama#ire ou organisme
public de recherche ou organisme de formation. Dknscadre d'une coopération
internationale existante entre Etats, une colldlmraassociant une entreprise francaise, si
possible PME, et une entreprise étrangére, airisinqou des laboratoires ou organismes
publics de recherche ou organismes de formatidmdesissible ;

» étre piloté par une entreprisede tout secteur industriel (y compris agroalimigajsou de
services ;

» présenter des retombées économiquemur le territoire national, chiffrées et étayées e
termes d’emplois (accroissement, maintien de coemgés, etc.), dinvestissements
(renforcement de sites industriels, accroissemena dR&D, etc.), de développement d’'une
filiere ou d'anticipation de mutations économiques

e avoir été labellisé par au moins un péle de compétiité : le pble labellisateur chef de file
doit étre identifié et obligatoirement figurer étet de liste des podles labellisateurs ;

» comporter des travaux de R&D réalisés en majoatesdes territoires de ce ou ces pole(s) ;

e présenter une assiette éligible de travaux quiassef pas ou n'ait pas fait I'objet d’autres
financements par I'Etat, les collectivités terriabes, I'Union européenne ou leurs
agences respectives ;

e justifier, au regard des retombées économiquesdatess, la proportion de financement
demandé par les laboratoires ou organismes publicsecherche ou organismes de
formation si cette part est supérieure a 40% adesémble des aides sollicitées ;

» lister I'ensemble des projets de R&D menés par gbgzprtenaire dans le cadre du FUI et
de toute autre procédure d’aide publique (europg&emationale ou locale), en précisant les
montants des programmes de R&D et les montantsides accordées, afin d’apprécier la
capacité financiére des partenaires a mener dédjaojet.

Il est rappelé que les partenaires du projet doivenprésenter une situation financiere en
cohérence avec I'importance des travaux qu’ils serpposent de mener dans le cadre du projet
ou des projets présentés, ainsi qu’avec les aidesligitées (notamment des fonds propres, et si
nécessaire un plan de financement en adéquation avkes besoins)En coordination avec les
poles concernés, Bpifrance Financement pourra guagner les entreprises dans I'analyse de leur
situation financiere.

L’examen des projets de R&D par les comités de dination en format commissions des
financeurs Etat-collectivités territoriales ne diing pas une condition préalable pour le dépot des
candidatures. Toutefois, la sélection des projefgpsiiera sur les avis de ces comités.
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2. Criteres de sélection au financement par le FUI des Régions des projets de

R&D collaboratifs des pbles de compétitivité

Les projets seront sélectionnés sur la base desexisuivants :

a.

les retombées prévisionnelles en matiere de créatial’activité et d’emplois a court
terme dans le périmetre du ou des pdles concernés atlaugs filieres nationales au cours
du projet et a l'issue de celui-ci : chiffre d’affes, création d’emplois de personnel de
R&D, développement ou maintien d’emplois hors R&devets, investissements de R&D,
etc.;

les retombées prévisionnelles en matiere de créatial’activité et d’emplois & moyen
terme : clarté et crédibilité de la phase d’industialisation et des objectifs commerciaux
pour chaque partenaire (marchés ou segments deh@ésardsés, produits et services
envisagés, parts de marchés et volumes espérés, petitinence des hypotheses qui les
étayent ainsi que de l'analyse du positionnemest diérents acteurs sur les marchés
concernés (forces et faiblesses au regard dentauo@nce, etc.) ;

le caractere stratégique du projet pour les entregsesimpliquées dans ce projet ;

le contenu technologique ou de service innovast lesapports du projet vis-a-vis de I'état
de l'art : le projet doit viser le développementid’ou de nouveaux produits ou services a
fort contenu innovant, conduisant & une mise sundeché a un terme de l'ordre de 3 ans a
compter de la fin du programme de R&D, sauf exceptenant compte de la spécificité des
secteurs concernés. Les innovations peuvent éttendégiques, organisationnelles, de
procédés ou de services. Elles peuvent consistetesninnovations de rupture ou des
innovations incrémentales ;

l'intérét manifesté par les utilisateurs et leur inplication aux stades de la conception ou
du développement des nouveaux produits ou seryices

la justification d’une implication significative de PME ou ETI dans le projet en termes
d'importance des travaux et des retombées économigs. Une telle implication pourra
notamment étre considérée comme effective si leutr gans l'assiette des dépenses de
R&D atteint un niveau de l'ordre de 20% ou si eil@®rviennent sur une partie du projet
considérée comme essentielle ; un minimun2@B% de l'assiette des dépenses réalisées par
des PME ou des ETI est hautement souhaitable ;

la qualité du partenariat et |'état d’avancement du préaccord de consortiumLes
partenaires du projet doivent étre en mesure dmifpulans un préaccord de consortium, les
grands principes et premiers éléments de cadragemgmgements de chacun d’entre eux,
de la répartition des droits de propriété ou destsid’exploitation et des retours attendus.
Afin d’apprécier le degré dimplication des ressms permanentes des organismes de
recherche publigue dans le projet, il est demandé chaque organisme identifie le
responsable du projet en son sein et que chaguisnge soutenu en colts marginaux
déclare les équivalents temps pleins travailléscéds au projet, en colts moyens non
environnés par catégories de personnels ;

lincitativité de l'aide (réalisation de travaux qui n’auraient pas pu &&alisés sans
l'intervention publique, ambition accrue ou accati@m des travaux, accroissement du
volume de R&D du partenaire, etc.) ;

le caractere stratégique ou prioritaire du projet ai regard des objectifs du ou des poles
labellisateurs et la cohérence avec leurs feuilles de route égfiqie. Une attention
particuliere sera portée a ce critere en cas dalbmllisations multiples. Le label du pole
doit présenter la cohérence du projet avec sddalgl route stratégique ;
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j. lefficacité des dispositions envisagées pour la g®n du projet tout au long de son
déroulement (ressources consacrées a la coordinettre partenaires et au suivi des
livrables, compétences en management de projex,, etc

k. la complémentarité avec d'autres projets des poéles, faisant ou nobjdt de soutiens
publics.

S’agissant des retombées économiques des projegsattention toute particuliére sera portée a
I'existence d’'un plan d’affaires et/ou d’'un chiffje précis et réaliste des perspectives de chiffre
d’affaires généré par la vente de produits, compssdrevets ou licences a l'issue du projet. La
qualité et la crédibilité de ces éléments serotdrdénantes dans la phase de sélection du projet.

Une attention particuliere sera également portéepaojets inter-poles, y compris avec des péles
étrangers.

3. Dépenses éligibles et aides susceptibles d’étre ap@es aux projets candidats

Les aides du FUI, des collectivités territorialesdes agences dont sont susceptibles de bénéficier
les projets sélectionnés s’inscrivent dans I'engadmt communautaire des aides a la R&D (stade
de développement expérimental). Plus précisémenégime notifié pour 'encadrement des projets
de R&D labellisés par les pbdles de compétitivitdeségime N269/2007.

Sont notamment éligiblés
* les dépenses de personnels affectés au projettifi@eret appartenant aux catégories
suivantes : chercheurs, ingénieurs et techniciens ;
* les amortissements d'équipements et de matérielsctierche, ainsi que les travaux sous-
traités a des laboratoires publics ou privés.

Les travaux de R&D représentant moins de 30 OO(aiEles ou ayant une contribution faible au
caractére collaboratif du projet ont vocation & &iris en charge soit directement par les autres
partenaires, soit en sous-traitance.

Les aides accordées par le FUI font I'objet d’uaevention par partenaire.

Pour les entreprises, les aides du FUI sont acesrsi@us forme de subvention :

« au taux maximal de 45 % des dépenses retenuesg®ME (au sens communautaire)
implantées dans la zone de R&D d’un des podles dghbatlisé le projet ;

* au taux maximal de 30 % pour les PME (au sens camaataire) non implantées dans la
zone de R&D d’'un des pbles ayant labellisé le proje

« au taux maximal de 30 % pour les entreprises irddiaired implantées dans la zone de
R&D d'un des poles ayant labellisé le projet ;

e au taux maximal de 25 % pour les autres entreprises

! Des informations plus précises sont disponiblesnsdale document «conseil», en ligne sur

http://www.bpifrance.fr/bpifrance/nos_partenaired#s _de_competitivite/poles_de_competitivite/p

resentation_aap_fui

% Selon la recommandation de la Commission du 62688, les PME au sens communautaire sont des ea@ep
autonomes, c'est-a-dire des entreprises ni « parEn», ni « liées », qui emploient moins de 26Bspnnes et dont le
chiffre d’affaires annuel n’excéde pas 50 milliaiseuros ou dont le total du bilan annuel n’exceds g3 millions
d’euros.

% Dans le cadre de cet appel & projets, les ensepintermédiaires sont les entreprises qui nemmtes PME, qui
n'emploient pas plus de 2000 personnes et qui Rd@mnent pas, du fait de relations de détent@mnapital, a hauteur

d’au moins 50% en amont ou en aval, a un ensemiyidogant plus de 2000 personnes au total.
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Pour les établissements de recherche relevantsjghkxre publique ou majoritairement financés par
des fonds publics, quel que soit leur statut, ebplessant une mission d'intérét général en
consacrant une part prépondérante de leur acivVaeR&D, les aides du FUI sont accordées sous
forme de subvention dans la limite de 100% desscot#rginauk Tout organisme de ce type peut
néanmoins, s'il en fait la demande, étre pris eargdh a 40% des colts complets. Cette demande
sera définitive pour 'ensemble des appels a pajatFUI et de PSPC.

Les organismes de recherche ne relevant pas gadasespublique et non majoritairement financés
par des fonds publics, méme s’ils consacrent umegréapondérante de leur activité a la R&D,
seront financés selon les regles applicables atremises. lIs ne pourront pas étre considérés
comme porteurs des projets (ou chefs de file dsa@wium).

Les partenaires industriels doivent indiquer si ceprojet (ou un projet similaire dans ses
objectifs) a fait I'objet, ou s'’il est envisagé qul fasse I'objet, parallelement a cet appel a
projets, d’'une autre demande d’aide au titre d’'uneautre procédure de soutien public (de
Etat, des collectivités locales, de I'Union européee ou de leurs opérateurs).

Les dépenses sont éligibles a compter de la dgpeldeation du communiqué de presse.

4. Constitution des dossiers de candidature, sélectioshes projets retenus pour
un financement par le FUI et les Régions, mise erlaee des aides et délais de

réponse

4.1 Dossier de candidature

Les partenaires sont invités a constituer et a s&pen ligne un DOSSIER DE CANDIDATURE,
synthése des différents éléments constitutifs dyeprde R&D collaboratif, qui permettra de
veérifier I'éligibilité du projet et de réaliser &election.

Il comporte les éléments suivants :

* Informations a saisir en ligne :

= une synthese du projetprésentant la thématique générale et particutlarprojet, ses
objectifs, le contenu de ses travaux, les marches et les retombées économiques
prévues, l'identification des partenaires, le manhtglobal des dépenses de R&D
prévues, la différenciation par rapport a I'existda role initiateur du ou des pdle(s)
labellisateur(s) et le lien avec les axes thémasqdu poéle. Cette synthese doit étre
claire et compréhensible du grand public ;

= des fiches de présentation de chaque partenaire

= une fiche financiérepour chaque partenaire détaillant les colts pavigls supportés
(en temps passé par catégorie de personnel, aseongsts d’équipements et de
matériels de recherche, sous-traitance).

« Documents & déposer en piéces jofhtes
« Documents a déposer pour le projet :

* On entend par « colt marginal », d’une part, Esedses réelles additionnelles, spécifiques a $& e oceuvre du
projet, d'autre part, les charges d’amortissemesté&hjuipements dédiés a ce projet. Les frais géxéaindirects ne
sont pas inclus dans ces dépenses réelles etadounlés forfaitairement.

® Pour les modeéles en ligne, voir dittp://www.bpifrance.fr/autre/modeles_de documefnis_
-5/12-



» sous peine _de non-éligibilité la lettre de labellisation comportant I'avis motive,
préalable au dép6t du dossier, émis par le ou dssponcernés lors de la sélection.
Pour chaque péle labellisateur du projet, la leteelabellisation justifiera le caractére
stratégique ou prioritaire du projet présenté,léee du projet dans la stratégie du pole
labellisateur et sa complémentarité avec d'autregets, notamment ceux soumis aux
différents dispositifs de soutien public de I'Etdés collectivités territoriales, de I'Union
européenne ou de leurs agences, dans la limitesphect de la confidentialité ;

»= une description détaillée du proje80( pages maximurh au format libre, précisant
notamment :

1. le marché cible du projet: segments et taille du marché adressable en &rdaas
I'Union européenne, voire dans le monde ;

2. saplace dans la stratégie des entreprises impkodens le projet ;

3. son caractére innovant, notamment au regard s tiétl'art ;

4. les retombées prévisionnelles en matiere d’activitét d’emplois a court terme
dans le périmetre du ou des pbles concernés etiou Ips filieres nationales au
cours du projet et a I'issue de celui-ci : par eglemcréation d’emplois de personnel
de R&D, développement ou maintien d’emplois horsdfR&revets, investissements,
etc.;

5. les retombées prévisionnelles en matiére de créatia’activité et d’emplois a
moyen terme(a 3 et 5 ans aprés la fin du projet de R&D) padi€n particulier les
perspectives previsionnelles d’industrialisationdetdéploiement commercial pour
chaque partenaire (produits et services envisadgs)marchés ou segments de
marchés visés, les parts de marchés et volumesésspéanalyse du positionnement
des différents acteurs sur les marchés concerogeffet faiblesses au regard de la
concurrence, etc.). Ces éléments doivent étre ®tagamment par des indications
chiffrées (nombre d’emplois créés ou sauvegard@sibre de brevets, perspective
de croissance de chiffre d’affaires, perspectivegdrtenariats, investissements en
R&D, etc.) ;

6. le contenu détaillé des travaux envisagés sousefalen« fiches de lots » (ou blocs
de taches ou équivalent), les responsabilités dgquehpartenaire, les modalités de
gestion du projet, le déroulement et le phasagerdeaux avec l'identification de
points d’'arrét éventuels du programme ;

7. un préaccord de consortium simplifi¢ anticipant les grandes lignes de I'accord de
consortium (sans nécessairement aller jusqu’antitieation et au chiffrage précis
du partage des résultats entre les partenaireamnugnt en matiere de propriété
intellectuelle)doit étre fourni. Il est complété si besoin d’autres informationslear
aspects relatifs au partage des droits de proprig¢tdes droits d’exploitation et aux
retours attendus pour chaque partenaire ;

8. la présentation de l'impact du projet sur I'économe et la compétitivité du
territoire du ou des pobles et/ou sur la filiére.

» |es éventuelles expertises techniques menéestiative du pole ;

*= une désignation par chaque partenaire du resp@nsabprojet en son sein, ainsi que,
pour les organismes aidés en codts marginaux, aokrdtion des équivalents temps
plein travaillés affectés au projet, en colts mgyeon environnés par catégories de
personnefs;

* |e cas échéant, le document de refus de commumicalii dossier aux collectivités
territoriales ;

® Un modéle est disponible en ligne surhttp://wwiftlapce.fr/autre/modeles_de_documents_fui .
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= un résumé pédagogique du projet a destination dadgpublic (500 caractéres au
maximum) validé par le chef de file du projet cgiile projet devait étre retenu, pourrait
étre utilisé pour présenter le projet dans le callitee communication institutionnelle
(exemples de projets retenus annexés au commudéejpéesse d’annonce des résultats,
présentation sur le site gouvernememntaw.competitivite.gouv.fr etc.). Ce résumé
comprendra notamment un rappel des objectifs dietpainsi que de son contenu
innovant ;

= ['estimation par les principaux partenaires indestrde 'augmentation de leur effort de
R&D global en raison du projet ;

» [lindication par les partenaires de I'ensemble degprojets de R&D qu’ils menent
dans le cadre du FUI et de toute autre procédaidealpubliqgugnationale ou locale) en
précisant les montants des programmes de R&D emte#ants des aides accordées,
afin d’apprécier la capacité financiere des paitesa mener a bien le projet ;

» |es partenaires industriels doivent indiquer si cgrojet (ou un projet similaire dans
ses objectifs) a fait I'objet, ou s'il est envisaggu'il fasse I'objet, parallélement a cet
appel a projets, d'une autre demande d’aide au tie d’'une autre procédure de
soutien public (Etat, Régions ou leurs opérateurs)

« Documents a déposer par chaque partehaire

» |a fiche de demande d’aide diment complétée eésigiar le représentant Iégal ou toute
personne habilitée (joindre dans ce cas une débégae signature) ;

= unRIB;

» |a preuve de I'existence Iégale, consistant enxtiraie Kbis récent, ainsi que :

- pour les filiales de groupes, fourniture d’'un origaamme ;
- pour les associations, statuts ou convention dokigg avec la liste des membres du
conseil d’'administration ;

» |a derniere liasse fiscale compléete ou derniembdacompte de résultats approuves par
'assemblée ainsi que le rapport du commissaire @umptes. Cette piece n’est pas
demandée pour les établissements publics ;

= |a fiche d'incitativité pour les entreprises non PNau sens européen du terfne)

4.2 Acces des autres collectivités territoriales aulossiers de candidature

Les dossiers de candidature sont mis a dispositem autres collectivités territoriales, qui sont
susceptibles de financer les projets aux cotésldlu [fEes Régions ont acces systématiquement a
l'intégralité du dossier de candidature pour leggis qui les concernent.

L’'accés en ligne au dossier de candidature pounlges collectivités territoriales qui ont pour
politique de financer ce type de projets est efffelgds la validation du dossier de candidature par
Bpifrance Financemensauf demande contraire écrite des partenaires du pjet. Le document

de refus doit étre scanné et déposé sous extraHetoRglet « Documents du projet », rubrique
«Autres documents du projet». Un espace confideatiprotégé dans I'extranet FUI permet aux
partenaires des projets de déposer, s'ils le désides pieces complémentaires qui ont vocation a
étre portées a la connaissance d'un nombre restddimstructeurs. Toutefois, le dossier de
candidature doit avoir un caractere complet et @artant au regard des dispositions du 4.1

" Pour les modéles en ligne, voir sur http://wwwitgpice.fr/autre/modeles_de_documents_fui

8 Selon la recommandation de la Commission du 6 20683, les PME au sens communautaire du terme st d
entreprises autonomes, c’est-a-dire des entreprisepartenaires », ni « liées », qui emploientmaale 250 personnes
et dont le chiffre d’affaires annuel n’excéde p@sniillions d’euros ou dont le total du bilan annan&xcéde pas 43

millions d’euros.
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indépendamment de ces piéces complémentaires. ivesnent conseillé aux porteurs de projets
de présenter leurs projets aux collectivités tamates en amont ou lors du dépot des candidatures.

4.3 Dépbt du dossier de candidature

Important

Les dossiers de candidature sont a déposer en ligrem langue francaise, au plus tard
Le 29 novembre a 12 heures
sur le sitehttps://extranet.bpifrance.fr/fui_web

Il est vivement recommandé aux partenaires desetsraje consulter préalablement la page de
présentation de lgléprocédureet les documents d'aide qui sont accessibles sleptte page pour
se familiariser avec le processus de déclarationliglee avant de déposer leur dossier de
candidature.

Les identifiants de connexion et mot de passe sowbyés par I'application aprés que les chefs de
file des projets auront déclaré leur intention dpdt par I'acces ouvert dans le cadre "Déposee votr
projet”. Cet envoi est immeédiat pour les chefsitkedt subordonné a Il'activation du projet par le
chef de file pour les autres partenaires. Poupdéesonnes qui ont déja été associées a un progget lo
d’appels a projets précédents, les identifiantsa®exion recus et mots de passe utilisés restent
valides.

Si les partenaires souhaitent déposer une noufaediain projet présenté lors d'un appel a projets
précédent mais qui n'avait pas été sélectionnédupécation peut étre demandée. Pour cela, il y a
lieu de contacter par courriehdminfui@bpifrance.fr

4.4 Procédure de sélection
La sélection des projets sera coordonnée par |&&al@ pilotage de la politique des poles.

L'avis du comité de coordinatidndu pole, et tout particuliérement celui des coigtgs
territoriales, est sollicité.

L'examen des dossiers est effectué dans le strictespect des regles habituelles de
confidentialité.

4.5 Mise en place des aides par Bpifrance Financente

Au cours de cette phase de sélection, une expectisgplémentaire par un ou des experts
indépendants peut étre réalisée, a la demande deale Financement ou des ministeres
concernes.

Les travaux d’instruction du conventionnement detes du FUI par Bpifrance Financement
pourront débuter au cas par cas, aprés vérificatioicaractére complet du dossier nécessaire au
conventionnement. Bpifrance Financement notifie dekes aux partenaires du projet et met en
place les conventions et le paiement des avanoesifecation dans un délai de 60 jours ouvrés en
moyenne a compter de I'annonce par les ministregpdgets retenus.

° Les comités de coordination des poles de comyiéditsont les instances ou les collectivités terigles peuvent
exprimer leurs intentions de cofinancement desesojjui leur ont été présentés. lls succédent amanissions des

financeurs.
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L'accord de consortium doit avoir été signé parriggésentants des partenaires du projet avant la
deuxieme tranche de versement. Bpifrance Finandesgenéserve la possibilité de suspendre le
versement des aides en cas de non-signature deawst.

Les interventions des Régions respectent leursmegyits d’intervention.

5. Reéalisation et suites du projet

5.1. Sécurité économique

Les partenaires du projet s’engagent a conduines l@gavaux dans le respect des bonnes pratiques
de protection et de sécurité des affaires devattuesr des projets de R&D et d’innovation, en
particulier a I'occasion des échanges par voierinfdique.

Les partenaires du projet sont incités a utilisee plate-forme informatique collaborative,
correspondant a I'état de I'art, leur permettantal@borer tout au long de sa réalisation dans des
conditions de sécurité informatique raisonnabless E2commandations sont présentées en annexe.

En effet, la nature innovante des projets soutgrarsle FUI et les Régions en fait une cible
privilégiée pour d’éventuels acteurs déloyaux. tesmunications d'informations confidentielles a
forte valeur ajoutée par voie papier ou par cougiectronique sont susceptibles d'étre interceptée
ce qui peut impliquer une perte significative denpetitivité pour I'ensemble des acteurs impliqués.

5.2. Transmission d’informations

Les partenaires des projets sont tenus de répaasrdemandes d’information émises par I'Etat et
les Régions, concernant en particulier la réabsatiu projet et ses retombées économiques, au
cours de celui-ci ainsi que pendant une période aes suivant 'achévement du projet. A cette fin,
le porteur communiquera a Bpifrance Financement ¢bangement éventuel des coordonnées de
linterlocuteur privilégié a méme de répondre awtlictations de I'Etat et des Régions. Ces
informations sont précisées dans le cadre des otiome entre le bénéficiaire et Bpifrance
Financement.

Un rapport annuel d’avancement du projet est dépaséd’extranet de Bpifrance Financement a
l'intention des services de I'Etat et des RégioAscune donnée individualisée ou document
transmis dans ce cadre ne sera communiqué a arséies le consentement express du partenaire.

Les poles sont informés par le Comité de pilotagdadsélection d’'un projet, de la liste de ses
partenaires et du montant global d’aide. Les paites des projets transmettent a chacun des péles
ayant labellisé leur projet les données détailtheprojet selon les modalités définies avec le poéle
au cours de la labellisation.

De plus, certaines informations pourront étre tmaines par I'Etat aux poles de compétitivité dans
le cadre de leurs propres actions d'évaluation ele lactivité. Bpifrance ou I'Etat pourra
communiquer a d’autres services ou opérateurskdat lles informations relatives a I'exécution des
conventions de financement.
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5.3. Communication (FUI)

Une fois le projet sélectionné, les partenaires smrus de mentionner le soutien apporté par le FUI
dans leurs actions de communication, et la pulidicatle leurs résultats (mention unique : « ce
projet a été soutenu par le fonds unique interrdiried », accompagnée du logo des pbles de
compétitivité).

L’Etat se réserve le droit de communiquer sur lgedaifs généraux de I'appel a projets, ses enjeux
et ses résultats, le cas échéant a base d'exemptes/misés et dans le respect du secret des
affaires.

6. Contacts et informations

Les correspondants Etat nationaux et locaux desdBIIRECCTE et DRAAF), les correspondants
Région ainsi que les équipes de Bpifrance Finanoesetiennent a la disposition des partenaires
des projets pour les accompagner dans la prépadgiteurs dossiers.

Les renseignements sur le financement des progtR&D collaboratifs des pdles par le FUI
peuvent étre obtenus soit par courrarhinfui@bpifrance.j; soit aupres de la Direction Péles de
Compétitivité - FUI de Bpifrance Financement:

- Béatrice CHELLE tél. : 01.41.79.84.16 beatrice.chelle@bpifrance.fr
- Véronique VAILLANT tél.: 01.41.79.92.86 veronique.vaillant@bpifrance.fr
- Taline KARCH tél. : 01.41.79.95.14 taline.karch@ext.bpifrance.fr
- Antoine VINCENT tél. : 01.41.79.97.19 antoine.vincent@bpifrance.fr

- Jean-Claude CARLU tél. : 01.41.79.91.50 jc.carlu@bpifrance.fr
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Annexe « spécifications minimales de sécurité d'une plateforme collaborative de
gestion de projets »

La nature collaborative des projets soutenus pktJleet les Régions implique que les porteurs de
projets puissent échanger des informations pridiEg tout au long des travaux. La valeur

economique de ces informations les rend parti@riient sensibles, et la plus grande attention doit
étre apportée a leur confidentialité.

Les modalités usuelles de communication — papier, aesagerie électronigue — ne permettent
pas de garantir I'absence de fuites vers d’éventueltiers déloyaux. De telles fuites sont
susceptibles de porter un préjudice important artepaires en termes de compétitivité future.

C'est pourguoiil est recommandé que :
- les partenaires catégorisent les informations qu$l manipulent selon une échelle de
confidentialité commune ;
- les partenaires structurent leurs échanges a l'aidd'un outil informatique adapté et
commun.

La présente annexe n'a pas vocation a détailldoregionnalités attendues au sein d'un tel outil,
mais de fournir quelques recommandations génépanettant d'assurer la sécurité de la plate-
forme. Cependant, sur le plan fonctionnel, un teil devrait permettra minima :

- le stockage et le partage de la documentatien pfejets, avec une gestion des droits

d'acces ;

- le partage de plannings projets et agendas lestdifférentes équipes ;

- des échanges techniques entre les équipesxg@apée grace a un forum) ;

- l'accés a un annuaire des membres du projet.

Afin de faciliter le déploiement de l'outil auprdses équipes sur différents sites, il est souhaitabl
gu'’il soit accessible sous la forme d'une applarativeb. Le marché offre de nombreux logiciels
clefs en main permettant d'assurer ces fonctioi@saly compris en open-source.

Les clauses ci-dessous supposent l'existence ¢érateur chargé de la mise en ceuvre et du
maintien d'une telle plateforme, potentiellemeffiedents des porteurs de projet.

Toutefois, I'existence d'une telle plate-forme corctement sécurisée ne suffit pas en soit a
garantir I'absence de fuites.En particulier, les postes de travail de chacus partenaires
devraient étre correctement protégés. A cette lég, partenaires pourront se référer au guide
d'hygiene informatique publié par l'agence natiendé sécurité des systemes d'information :
http://www.ssi.gouv.fr/fr/lbonnes-pratigues/recomuh@inons-et-guides/securite-du-poste-de-travail-
et-des-serveurs/appel-a-commentaires-sur-le-gdgriene-informatique-en-entreprise-

quelgques.html

Clauses minimales de sécurité de la plateforme cabiorative

- Localisation de I'hébergement: il est recommandé [a plate-forme collaborative soit
hébergée dans une infrastructure localisée sertigdire francais

- Serveurs dédiés : il est tres fortement déconsgilke les serveurs utilisés pour héberger la
plate-forme soient une offre de type « mutualiséées serveurs devraient étre dediés
uniguement a I'hébergement de la plateforme.
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- Sécurité physique : la sécurité physigue du cedéedonnées hébergeant la plateforme
devrait avoir été verifiee a travers un audit deusé& récent, ou bénéficier d'une
certification adaptée (ISO27001 par exemple)

- Protection contre les intrusions informatiqueendemble des composants techniques et
applicatifs de la plate-forme (systemes d'explmitatserveurs web, serveurs d'applications,
bases de données, applications webs, ...) sonpideusement tenus a jour, et les derniers
correctifs de sécurité disponibles sont appliquéplas vite®.

- Protection contre les documents malveillants : avb@ire stockés sur la plateforme, les
documents télé-versés par les utilisateurs somngsaautomatiquement par un antivirus
intégreé a la plateforme.

- Filtrage réseau : des équipements de filtrage ple &firewall » sont mis en place en amont
de la plateforme de fagon a ne laisser passereguituik réseaux légitimes, et a ne permettre
I'administration technique de la plateforme queuiefes postes prévus a cet effet.

- Administration technique : I'administration techumeqgde la plateforme doit étre effectuée a
l'aide de protocoles d'administration chiffrésétigisés (ex : SSH v2)

- Protocole d'acces: il est recommandé que la platef soit uniquement accessible au
moyen du protocole HTTPS. Ce protocole inclut uiffrdment qui évite l'interception des
communications.

- Authentification des utilisateurs: il est recommé@nque l'ensemble des personnes
participant au projet soient nominativement autifiées pour pouvoir accéder a la
plateforme. Un systeme a base d'un identifiant natifiet d'un mot de passe robuste est
recommande.

o Robustesse du mot de passe : les mots de padsésufibur l'authentification des
utilisateurs de la plateforme doivent avoir unegloeur minimale de 10 caractéeres,
est étre composés de caractéres d'au moins 4 tifiéents : lettres capitales,
lettres minuscules, chiffres, ponctuation. Ce metpadsse devrait étre changé au
minimum une fois tous les six mois.

« Gestion des droits dacces: les documents etnmafions stockés sur la plateforme
devraient pouvoir étre protégés par un systemerdisdd'acces, de fagcon a assurer le
respect du besoin d'en connaitre au sein de clpaqjes.

- Réversibilité : a tout moment I'opérateur admiaistrla plateforme pour le compte des
porteurs de projets doit pouvoir restituer I'enskenales informations stockées aux porteurs.

- Organisation de la sécurité : les porteurs de gentendent pour nommer un responsable
de la sécurité (RSSI) de la plateforme, chargé étdier que le niveau de sécurité de la
plateforme reste convenable tout au long des ofgt cas d'alerte ou d'incident, le RSSI
vérifie que I'ensemble des actions nécessaireseffmttuées par l'opérateur en charge de la
plateforme.

- Engagement de confidentialité : I'opérateur engale la plateforme signe un engagement
de confidentialité formel aupres des porteurs dgeps

10 Cette recommandation minimale peut bien entendudimplétée par les guides de durcissement udaethacun
des composants de la plateforme, disponibles aujgg<£diteurs des produits ou de I'ANSSI : duroiese Linux,
Windows, Apache, MySQL, etc
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